tirad pre
dohlad nad
zdravotnou
starostlivostou

ZAKAZKA S NiZKOU HODNOTOU
v stulade s § 117 zdkona €. 343/2015 Z. z. o verejnom obstaravani a o zmene o doplneni niektorych zakonov
(dalej len ,,zakon®)

VYZVA NA PREDKLADANIE PONUK ¢&. 88906/2020

Obstaranie poradcu na implementaciu opatreni kybernetickej bezpecnosti v zmysle zikona ¢.
69/2018 Z. z. o kybernetickej bezpecnosti

Identifikacia verejného obstaravatela:

Nézov: Urad pre dohl'ad nad zdravotnou starostlivostou
Sidlo: Zellova 2, 829 24 Bratislava

Kontaktna osoba za irad: Mgr. Marta Asia Lalikova
E-mail: marta.lalikova@udzs-sk.sk

Tel.: 02/20856250

1. | 1.1 Opis predmetu zakazky.

Sluzby poradca v oblasti kybernetickej bezpecnosti a jeho timu budu spocivat’ hlavne:

- Vykonanie posudenia poskytovanej zakladnej sluzby, vypracovanie dokumentacie, vykonanie
analyzy rizik, vykonavanie rozdielovej analyzy bezpecnostnych opatreni, zaSkolenie
zamestnancov, vykonavanie klasifikacii informdcii, navrh a vypracovanie potrebnych
bezpecnostnych politik, odporacania, poradenské sluzby.

- Overenie zhody prijatych bezpecnostnych opatreni s poziadavkami podl'a zakona o kybernetickej
bezpecnosti a suvisiacich osobitnych predpisov (najma podla vyhlasky ¢. 362/2018 Z. z. ktorou sa
ustanovuje obsah bezpeCnostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a
rozsah vSeobecnych bezpecnostnych opatrent).

- Vypracovanie pohl'ad na klasifikaciu informacii a kategorizaciu informacnych systémov a sieti

Vysledok bude zosuladenia suCasného stavu podmienok prevadzkovania kompletného

informacného systému objedndvatela a implementacie poziadaviek vyplyvajicich zo Zmluvy o

kybernetickej bezpecnosti ako aj ostatnej pravnej upravy tykajlcej sa kybernetickej bezpe€nosti a

priprava objednavatela na vykonanie auditu kybernetickej bezpecnosti a Gi¢ast’ na tomto audite.
Spominanym auditom sa rozumie najmd overenie plnenia zakonnych povinnosti
prevadzkovatelov, avSak hlavny doraz sa iste kladie na overenie zhody prijatych
bezpecnostnych opatreni s poziadavkami podla zdkona o kybernetickej bezpecnosti a
suvisiacich osobitnych predpisov (najma podl'a vyhlasky ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni).

- Podrobny opis sluZieb poradcu a jeho timu a obchodné podmienky su bliZSie Specifikované
v prilohe ¢. 3 a prilohe ¢. 4.

- Uspesny uchadza¢ bude zodpovedat’ za vysledky vykonaného auditu podla zmluvy v rozsahu
dodanych sluzieb v zmysle zmluvy.

Predpokladana hodnota: 49.850,- bez DPH ako maximalny finanény limit.




3. | Verejny obstaravatel’ neumoziiuje uchadzacom c¢iastkové plnenie:
Uchadza¢ musi predlozit’ ponuku na cely predmet zédkazky.
4. | Hlavny kéd CPV: 72000000-5 - Sluzby informacnych technologii: konzulticie, vyvoj sofvéru,
internet a podpora
Doplitujuci CPV: 79140000-7 — pravne poradenstvo a informa¢né sluzby
72100000-6 - Hardvérové konzultacné sluzby (poradenstvo)
72120000-2 - Poradenstvo pri obnove hardvéru po havarii (poruche)
72250000-2 - Sluzby tykajuce sa podpory systému
5. | Druh zakazky:
sluzba
6. | Vysvetlenie:
Vysvetlenie informacii uvedenych vo vyzve na predkladanie ponik, alebo v inej sprievodnej
dokumentacii verejny obstaravatel bezodkladne oznami vSetkym zaujemcom, najneskér vSak dva
pracovné dni pred uplynutim lehoty na predkladanie ponuk za predpokladu, Ze o vysvetlenie sa
poziada najneskor tri pracovné dni pred uplynutim lehoty na predkladanie ponuk.
7. | Komunikacia:
Komunikacia a vymena informécii v zadani tejto zakazky sa uskutociiuje prostrednictvom
elektronickych prostriedkov. Verejny obstaravatel urcuje adresu na komunikaciu: E-mail:
marta.lalikova@udzs-sk.sk
8. | Sposob urcenia ceny:
Cena za poskytnutie sluzby musi byt’ stanovena v zmysle zdkona NR SR ¢€.18/1996 Z. z. o cenach
v zneni neskorsich predpisov a vyhlasky MF SR €. 87/1996 Z. z., ktorou sa vykonava zakon NR SR
¢.18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Ak je uchadzac platitelom dane z pridanej hodnoty (d’alej len “DPH*), navrhovanu cenu uvedie
v zloZeni:
4.1 navrhované ceny v eur bez DPH,
4.2 hodnota DPH v eur
4.3 navrhovana cena za cely predmet zadkazky v eur s DPH,
Ak nie je uchadzac platitel’ DPH, tuto skuto¢nost’ uvedie v ponuke (,,nie som platitel’ DPH®).
V celkovej cene budl zahrnuté vSetky naklady do toho vstupujuce. Uchadza¢ predklada navrh ceny
podla priloha ¢. 1 tejto vyzvy. Verejny obstaravatel si vyhradzuje pravo pozadovat v ramci
vyhodnocovania ponuk od uchadzacov predlozit’ rozbor detailnej neobvyklej nizkej ceny.
9. | Miesto poskytnutia sluzby: UDZS Zellova 2, Bratislava a jeho organizaéné jednoty v ramci
celého Slovenska.
10. | Kritéria na vyhodnotenie ponik:
Najnizsia cena spolu v EUR s DPH
11. ]?iika trvania zdkazKky a plnenie predmetu zikazky:
Uspesny uchadzac je povinny navrhnut’ rieSenia, odporicania, nastavenia internych procesov, ktorymi
sa zosuladi aktuadlny stav podmienok prevadzkovania kompletného informac¢ného systému verejného
obstaravatel’a ako aj riadne odovzdat’ vypracovani kompletni dokumentaciu, v sulade s poziadavkami
vyplyvajicimi zo zmluvy a prislusnej pravnej Gpravy upravujicej kyberneticka bezpe¢nost’ v termine
do 3 kalendarnych mesiacov odo dna ucinnosti zmluvy. DalSie podmienky bliZSie uvedené v zmluve
priloha €. 4 tejto vyzvy.
12. | Informaécie o variantoch, zabezpeke, elektronickej aukeii:
Verejny obstaravatel’ neumoznuje variantné rieSenie. Zabezpeka sa nepozaduje. Elektronickd aukcia
sa nepouzije.
13. | Zdroj finan¢nych prostriedkov:
Verejny obstaravatel’ planuje financovat’ predmet zakazky z vlastnych zdrojov.
14. | Splnenie podmienok ucasti uchadzacov:

14.1 Osobné postavenie: uchadza¢ predlozi doklad podla § 32 ods.l pism. e) zdkona, v ktorom




preukaze, Ze je opravneny poskytovat’ sluzbu (napr. Vypis zobchodného registra, alebo
zivnostenského registra, Zapis v zozname hospodarskych subjektov a pod.). Uchadza¢ nemusi
predkladat’ v ponuke doklad o opravneni dodavat’ sluzbu, ktory zodpoveda predmetu zakazky v
stlade s prvou vetou a tito skutocnost’ si overi verejny obstaravatel’ sam v prislu$nom registri, v
ktorom je uchadzac zapisany.

Na splnenie podmienok ucasti osobného postavenia § 32 ods. 1 pism. f) uchadza¢ predlozi
podpisané Cestné vyhlasenie - priloha ¢. 5 tejto Vyzvy.

Odoévodnenie primeranosti pouzitia podmienky tcasti:

Uchadza¢ musi preukazat’ splnenie podmienok ucasti tykajuce sa osobné¢ho postavenia podla § 32
ods.1 pism. e) a f) a technickej a odbornej sposobilosti a nesmt u nej existovat’ dévody na vylucenie
podl'a § 40 ods. 6 pism. f) zadkona. Ustanovenie § 11 tym nie je dotknuté.

14.2 Preukazanie technickej a odbornej sposobilosti podl’a § 34 zakona:

14.2.1 Uchadza¢ musi na splnenie podmienok ticasti predloZit’ minimalne dve referencie na
doteraz vykonané rozdielové analyzy a implementaciu opatreni v zmysle Zmluvy o kybernetickej
bezpecnosti a v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a jeho vykonavacich
predpisov v priebehu poslednych 3 rokov pocitanych spétne od datumu vyhlasenie VO.

1. dokladom je referencia, ak odberatelom bol verejny obstaravatel’ podl'a zakona o VO.

2. bola ina osoba ako verejny obstaravatel’ alebo obstaravatel’ podl'a zdkona o VO, dokaz o plneni
potvrdi odberatel’; ak také potvrdenie uchadza¢ alebo zaujemca nema k dispozicii, vyhlasenim
uchadzaca alebo zaujemcu o ich uskuto¢neni, doplnenym dokladom, preukazujicim ich
uskutocnenie alebo zmluvny vztah, na zaklade ktorého boli uskutocnené.

Deklarované udaje musia umoznit’ ich identifikaciu ako nazov objednavatel’a, nazov a stru¢ny opis
poskytnutych sluzieb, obdobie realizacie od - do, meno a priezvisko kontaktnej osoby
objednavatela, Cislo teleféonu a e-mailovy kontakt kontaktnej osoby, kde si bude moct’ verejny
obstaravatel’ overit’ uvedené informadcie, priCom tento zoznam musi byt podpisany Statutdrnym
zastupcom uchadzaca alebo osobou opravnenou konat v mene uchadzaca spolu s odtlaCkom

peciatky.

V pripade, ak je referencia zverejnend v registri referencii vedenom Uradom pre verejné
obstaravanie postacuje odkaz na tento register, ak st v referenciach preukazané poziadavky
verejného obstaravatel'a na idaje v referenciach.

14.2.2. Uchadzac na splnenie podmienok ti€asti musi preukazat, ze disponuje pri plneni predmetu
zakazky osobou/expertom:

- Minimalne jeden expert uchadzaca musi predlozit’ medzinarodne uznanu certifikaciu pre ,,IT
risk assessment® (napr.: CRISC) alebo jej ekvivalent.

- Minimalne jeden expert uchadzaca musi predlozit’ medzinarodne uznanu certifikaciu pre
bezpecnost’ (napr.: CISA,CISM, CISSP) alebo jej ekvivalent.

- Uchadzac predloZi profesijné Zivotopisy ¢lenov realizacného timu, ktori si experti. Prax v
oblasti informacnej a kybernetickej bezpecnosti minimalne 3 rokov pocitanych spétne od datumu
vyhlasenie VO preukazuje sa Zivotopisom. Zivotopisy musia obsahovat meno a priezvisko, datum
narodenia, odbornost’, Specializacie, prax v obore/meno spolo¢nosti, Gi¢ast’ na projektoch a d’alsie
udaje zamerané odbornll sposobilost’ experta a musia byt’ podpisané expertom.

Uchadzac predlozi informéacie k odbornosti v elektronickej forme. Pozadovany nazov suboru je
,Priloha A — Odbornost’ - <meno spolo¢nosti>“. Pozadovany format ponuky je stbor typu DOCX
alebo PDF (s moznost'ou vyhl'adavania a kopirovania textu).

14.2.3 Uchadza¢ na splnenie podmienok ucasti predlozi platny certifikat systému
manaZzérstva kvality ISO 9001 a platny certifikait ISO/IEC 27001 systém manaZérstva
informacnej bezpecnosti.

14.3 Uchadza¢ uvedie v ponuke podiel subdodavatel’ov s oznacenim sluzieb, ktoré ma v umysle




vyuzit’ priloha €. 6.

14.4 Uchadza¢ mdze na preukazanie technickej spdsobilosti alebo odbornej spdsobilosti vyuZzit
technické a odborné kapacity inej osoby, bez ohl'adu na ich pravny vztah. V takomto pripade
musi uchédza¢ verejnému obstardvatelovi preukazat, ze pri plneni zmluvy bude skutocne
pouzivat’ kapacity osoby, ktorej sposobilost’ vyuziva na preukazanie technickej spdsobilosti alebo
odbornej sposobilosti. Skutocnost’ podla druhej vety preukazuje zaujemca alebo uchadzac
pisomnou zmluvou uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni
preukazat’ svoju technicku sposobilost’ alebo odborni spdsobilost. Z pisomnej zmluvy musi
vyplyvat’ zavizok osoby, Ze poskytne svoje kapacity pocas celého trvania zmluvného vztahu.
Osoba, ktorej kapacity maji byt pouzité na preukazanie technickej sposobilosti alebo odborne;j
sposobilosti, musi preukazat’ splnenie podmienok tcasti tykajuce sa osobného postavenia a nesmu
u nej existovat’ dovody na vylucenie podla § 40 ods. 6 pism. a) az h) a ods. 7 ZVO. Opravnenie
poskytovat’ sluzbu preukazuje osoba vo vztahu k tej Casti predmetu zikazky, na ktort boli
kapacity uchddzacovi poskytnuté.

Uchadza¢ mézZe predlozZit’ aj sken platného/podpisaného dokladu.

15. | Obsah ponuky /podmienky ucasti:
V pripade dorucenia ponuky elektronicky:
Uchadza¢ predklada verejnému obstaravatelovi scan ponuky v pisomnej podobe, podpisani
Statutarnym zastupcom alebo osobou opravnenou konat’ v jeho mene s odtlackom peciatky. Ponuka sa
predklada v Statnom jazyku. Obsah ponuky tvori:
- navrh na plnenie kritérii podPa prilohy ¢. 1,
- Cestné vyhlasenie priloha ¢. 2 - ochrana osobnych udajov (predlozi aj dotknuta osoba —
expert),
- doklady preukazujtce splnenie podmienok ucasti podl’a bodu 14 tejto vyzvy,
- stthlas so zmluvnymi podmienkami priloha ¢. 4 zmluva o poskytovani poradenskych sluzieb,
- Cestné vyhlasenie priloha ¢. 5 vyzvy,
- podiel subdodavok priloha €. 6.
V pripade dorucenia ponuky poStou, kuriérom, osobne :
Uchéadza¢ predklada verejnému obstaravatelovi ponuky v listinnej podobe, originadl podpisany
Statutarnym zastupcom, alebo osobou opravnenou konat’ v jeho mene s odtlackom peciatky. Ponuka sa
predklada v Statnom jazyku. Obsah ponuky tvori:
- navrh na plnenie kritérii podl’a prilohy ¢. 1,
- Cestné vyhlasenie priloha ¢. 2 - ochrana osobnych udajov (predlozi aj dotknuta osoba —
expert),
- doklady preukazujtce splnenie podmienok ucasti podla bodu 14 tejto vyzvy,
- suhlas so zmluvnymi podmienkami priloha €. 4 zmluva o poskytovani poradenskych sluzieb,
- Cestné vyhlasenie priloha ¢. 5 vyzvy,
- podiel subdodavok priloha &. 6.
16. | Lehota a adresa na predkladanie ponuk: Lehota: do 03.11.2020 — 10:00 hod
V pripade dorucenia ponuky elektronicky: marta.lalikova@udzs-sk.sk
V pripade dorucenia ponuky postou, kuriérom, osobne:
Adresa: Urad pre dohl'ad nad zdravotnou starostlivost'ou, Zellova 2, 829 24 Bratislava s ozna¢enim “
Sut'az neotvarat™
Podatel'na denne od 08:00 hod do 14:00 hod
17. | Minimalna lehota, pocas ktorej sii ponuky uchadzacov viazané:
Détum: 31.05.2021
18. | Podmienky na otvaranie ponuk:

Verejny obstaravatel’ neumoznuje uchadzacom cast’ na otvarani ponuk.
Otvéaranie ponuk sa uskuto¢ni dia: 03.11.2020 cas: 11:00 hod.




19.

Zmluva o poskytnuti sluzby:
Zmluva o poskytovani poradenskych sluzieb tvori prilohu €. 4 tejto vyzvy.

20.

Informacia o vysledku vyhodnotenia poniik:

Verejny obstaravatel mailom oznami uchadzaCom informéciu o vysledku vyhodnotenia ponuk,
vratane poradia uchadzacov. Uspesnému uchadzadovi oznami, e jeho ponuku prijima. Neuspesnému
uchédzacovi ozndmi, ze neuspel a dovody neprijatia jeho ponuky. Neuspesnému uchddzacovi v
informacii o vysledku vyhodnotenia pontk uvedie aj identifikaciu uspesného uchadzaca.

Verejny obstaravatel' si vyhradzuje pravo kontroly tdajov uvedenych v ponuke uchadzaca pred
podpisom zmluve. V pripade, ak verejny obstaravatel’ zisti nestlad udajov uvedenych v ponuke
uchédzaca s udajmi uvedenymi vo vypise z obchodného registra alebo zivnostenského registra alebo
zisti uvedenie klamlivych informacii, je opravneny uskutocnit’ procesny tkon veduci k identifikacii
nového uspesného uchadzaca, d’alsieho v poradi.

21.

Zrusenie verejného obstaravania:
Verejny obstaravatel’ zru$i verejné obstaravanie, ak

a) anijeden uchadzac alebo zaujemca nesplnil podmienky tcasti vo verejnom obstaravani,

b)  nedostal ani jednu ponuku,

¢) ani jedna z predlozenych pontik nezodpovedd poziadavkdm uréenych verejnym

obstaravatel'om.

d)  Verejny obstaravatel’ si vyhradzuje pravo bez akychkol'vek sankcii odstipit’ od zmluvného
vzt'ahu s tspeSnym uchadzacom v pripade, kedy este nedoslo k plneniu z toho zmluvného
vzt'ahu medzi verejnym obstaravatel'om a GispeSnym uchadzacom.

e) sazmenili okolnosti, za ktorych bolo toto verejné obstaravanie vyhlasené.

22.

Dopliiujice informécie:

Verejny obstaravatel’ si vyhradzuje pravo neprijat ponuky, ktoré nezodpovedaji poziadavkam na
predmet zédkazky. Platnou ponukou bude ponuka, ktora zaroven neobsahuje ziadne obmedzenia alebo
vyhrady, ktoré su v rozpore s poziadavkami a podmienkami uvedenymi verejnym obstardvatelom a
ktora spiiia podmienky ucasti v tejto vyzve s prilohami.

Prilohy:

Priloha ¢. 1 — Navrh na plnenie kritérii

Priloha ¢. 2 — Cestné vyhlasenie o ochrane osobnych tidajov
Priloha ¢. 3 — Technicka Specifikacia

Priloha ¢. 4 — Zmluva o poskytovani poradenskych sluzieb
Priloha &. 5 — Cestné vyhlasenie

Priloha €. 6 - Podiel subdodavatel'ov

Datum: 26.10.2020

Ing. Jan Kohutik zastupca predsedu uradu




