Priloha &. 3 Specifikacia predmetu zakazky

Predmet zakazky
a) vSeobecna Specifikicia predmetu zakazky
Predmetom zakazky je:
- Podpora zavedenia a dosiahnutie stiladu podmienok prevadzkovania kompletného
informacného systému verejného obstaravatela so ZoKB pre nasledovné zakladné
sluzby:

Zakladna sluzba

isvs 8641 Register podanych prihlasok na verejné zdravotné poistenie
isvs 8635 Register poskytovatel'ov zdravotnej starostlivosti

isvs 8634 Register zdravotnickych pracovnikov

isvs 8631 Centralny register poistencov

isvs_8630 Evidencia a Sprava Formularov

isvs 8629 Register umrti fyzickych osob alebo vyhlaseni za mrtveho

isvs_8628 Evidencia pitiev

Vykonanie postidenia poskytovanej zdkladnej sluzby aj pre d’alSie informacné systémy verejnej
spravy verejného obstaravatel’a zverejnené na META IS v zmysle poziadaviek § 2 ods. 2 vyhlasky
NBU ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a §truktira
bezpecénostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska
¢. 362/2018 Z. z.*) scielom vymedzit zdkladnu sluzbu a siiou suvisiacu infrastruktiru,
architektiru a organizaciu a riadenie.

Vypracovanie dokumentu alebo dokumentov ,,Metodika riadenia aktiv, hrozieb a rizik™ v sulade
s poziadavkami § 6 ods. 3 vyhlasky ¢. 362/2018 Z. z. a v sulade s ,,dobrou praxou® (napr. normou
ISO/IEC 27005).

Vykonanie analyzy rizik v rozsahu ur¢enom ZoKB. Vystupom bude dokument, ktory musi
minimalne obsahovat navrhy organiza¢nych a technickych bezpecnostnych opatreni na
elimindciu detegovanych rizik. Analyzou budl identifikované najméd hrozby, aktiva a ich
zranitel'nosti, vlastnici aktiv.

Vykonanie rozdielovej analyzy bezpe¢nostnych opatreni oproti stavu pozadovanému ZoKB
a vyhlaskou ¢. 362/2018 Z. z.

V ramci rozdielovej analyzy bezpe¢nostnych opatreni oproti stavu pozadovanému ZoKB
a vyhlaskou €. 362/2018 Z. z. pozaduje verejny obstaravatel aj detailné preverenie miery
schopnosti odolavat’ kybernetickym utokom.

ZaSkolenie urenych zamestnancov verejného obstaravatel’a na vykonavanie procesu ,,Riadenie
aktiv, hrozieb a rizik* v stilade s dokumentom ,,Metodika riadenia aktiv, hrozieb a rizik*.
Vypracovanie dokumentu ,,BezpeCnostna stratégia kybernetickej bezpecnosti v sulade s § 3
vyhlaskou €. 362/2018 Z. z. a Struktirou, ktort definuje priloha ¢.1 vyhlasky ¢.362/2018 Z. z.
Vypracovanie dokumentov ,Metodika pre klasifikdciu informacii a kategorizdciu IKT
komponentov*“ a ,,Metodika evidencie komponentov*, pricom je mozné metodiky zlucit’ do
jedného dokumentu. Je potrebné navrhnat’ a popisat’ formy evidencie (komponentov, informacii)
tak, aby metodika mohla byt pouzivana univerzalne. Cielom je plnenie poziadaviek, ktoré
definuje § 4 vyhlaska ¢.362/2018 Z. z.

V dokumente ,Metodika evidencie komponentov popisat mapovanie ,aktivum vs.
komponent/komponenty” resp. popisat’ suvis/vizby medzi riadenim aktiv a evidenciou
komponentov.

Vykonanie klasifikacie informdacii (vratane ich prvotného detegovania), vytvorenie zoznamu
komponentov (pre informacné systémy a siete verejn¢ho obstardvatel’a) a kategorizacia vSetkych



komponentov do prislusnych bezpe¢nostnych kategdrii v sulade s prilohou ¢. 2 vyhlasky ¢.
362/2018 Z. z.

Vypracovanie dokumentu ,,Poziadavky na bezpecnostné opatrenia“, ktory stanovi konkrétne
minimalne bezpeCnostné opatrenia pre kategorie sieti a informacnych systémov verejného
obstaravatel’a.

ZaSkolenie ur¢enych zamestnancov verejného obstaravatel’a na vykondvanie ¢innosti potrebnych
k udrziavaniu ,,Zoznamu komponentov* v aktualnom stave.

Navrh a vypracovanie potrebnych bezpecnostnych politik, smernic a procesov a podpora pri ich
zavedeni do praxe vyplyvajucich z platnej pravnej upravy.

Vsetky navrhy, odporucania a dokumentacia musia byt v stlade so zdkonom ¢. 95/2019 Z. z.
o informac¢nych technologidch vo verejnej sprave a o zmene a doplneni niektorych zakonov
a v sulade s vyhlaskou €. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizicie a obsah
bezpec¢nostnych opatreni informacnych technoldgii verejnej spravy.

Aktivna spolupraca tspesného uchddzaca v celom rozsahu poskytovania poradenskych sluzieb.
Odporucanie konkrétneho riesenia (technoldgie, systémov) pre zabezpeCenie stiladu so ZoKB
a prisluSnymi zdkonmi a vyhladskami. Dodavka technickych opatreni nie je predmetom zadania.
Priprava verejného obstaravatel’a na vykonanie auditu kybernetickej bezpecnosti podl'a ZoKB
(d’alej len ,,audit kybernetickej bezpecnosti®) a i¢ast’ na tomto audite kybernetickej bezpe¢nosti.
Poskytnutie sluzby Manazéra kybernetickej bezpecnosti nie je predmetom zakazky.

Informacia k sii¢asnému stavu:
Dostupnost’ riadiacej dokumentécii (predpisy) stanovujuce pravidla pre:
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riadenie bezpec¢nostnej architektiry - V podobe vrcholového dokumentu

riadenie informacnej bezpec¢nosti - V podobe vrcholového dokumentu

riadenie identit a pristupovych prav - V podobe internej smernice

riadenie pristupov - NIE

bezpecnostny monitoring a spravu bezpeCnostnych zaznamov — rieSené prostrednictvom
Outsourcingu — v podobe zmluvnych poziadaviek

testovanie bezpecnosti systémov - NIE

riadenie rizik a metodiku posudzovania rizik - NIE

fyzicku bezpecnost’ a bezpecnost’ prostredia - V podobe vrcholového dokumentu
rieSenie bezpenostnych incidentov - ANO

klasifikaciu informécii a kategorizacia sieti - NIE

pracu na dial’ku a pouZzivanie mobilnych zariadeni - V podobe vrcholového dokumentu
riadenie personalnej bezpe¢nosti - ANO

pravidla komunikécie - ANO

riadenie dodavatel'skych sluzieb - NIE

akviziciu informacnych systémov - NIE

vyvoj a testovanie informacnych systémov - V podobe vrcholového dokumentu
postupy udrzby informaénych systémov - V podobe internej smernice

riadenie technickych zranite'nosti a manazment zaplat - NIE

pravidla prepajania systémov a prenosu elektronickych informacii - NIE

riadenie bezpecnosti sieti - V podobe vrcholového dokumentu

riadenie zmien infraStruktary a IS - NIE

riadenie kapacity systémov a sluzieb - NIE

riadenie kryptografickych opatreni - NIE

vykon bezpecnostnych auditov - V podobe vrcholového dokumentu

spracivanie osobnych tdajov a klasifikovanych informacii (ostatnych citlivych informécii) -
ANO

poskytovanie sucinnosti tretim stranam - NIE

planovanie kontinuity prevadzkovych ¢innosti -NIE

metodiku zalohovania a obnovy informacii - V podobe internej smernice

Klasifikacia informacii a kategorizacia sieti a informa¢nych systémov verejného obstaravatela nie je

vykonana v zmysle ZoKB.
PoZzadovany termin plnenia:



Uspesny uchadza¢ je povinny navrhnut riesenia, odporai¢ania, nastavenia internych procesov, ktorymi
sa zosuladi aktualny stav podmienok prevadzkovania kompletného informacného systému verejného
obstaravatel’a ako aj riadne odovzdat’ vypracovani kompletni dokumentaciu, v silade s poziadavkami
vyplyvajicimi zo ZoKB a prislusnej pravnej Gpravy upravujucej kyberneticku bezpe¢nost’ v termine do
3 kalendarnych mesiacov odo dna ucinnosti zmluvy o poskytovani poradenskych sluzieb (d’alej len
,zmluva‘).

- Pozadované trvanie zmluvného vzt'ahu

Na dobu ur€itl, odo dita nadobudnutia uc¢innosti zmluvy na obdobie do ukoncenia auditu kybernetickej
bezpecnosti, to je do dorucenia zaverecnej spravy o vysledkoch auditu kybernetickej bezpecnosti
verejnému obstaravatelovi a v pripade potreby predkladania napravnych opatreni, do dna ich
predlozenia na Narodny bezpecnostny trad, okrem ustanoveni nestracajucich platnost’ a G€innost’ aj po
ukonceni zmluvy.



